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Internet

Internet est un monde d’information que chacun peut alimenter 

S’exprimer

Partager

Permet-il de tout faire ou de faire n’importe quoi ?

Apprendre



Les sources de risques

Persistance
Internet présente une vision figée 
alors que les idées et l’image 
évoluent

Diffusion
La confidentialité n’est jamais 
garantie

Réactions
Plus la diffusion est large, moins les 
réactions sont prévisibles. L’impression 
de liberté et d’impunité favorisent la 
virulence des réactions



Diffamation
Nos propres réactions peuvent
initier ou alimenter le harcèlement. 
L’impunité n’est qu’une apparence.

Les impacts

Réputation
Perte de maîtrise de son image
vis-à-vis de groupes de relations : 
famille, amis, travail 

Harcèlement
Des réactions individuelles 
peuvent dégénérer en harcèlement 
incontrôlable, attisé par la 
diffusion des données et le 
sentiment de ne pas avoir à rendre 
compte

Perte de données
Des données privées diffusées 
peuvent alimenter le harcèlement et 
les attaques informatiques



Comment maîtriser sa communication ?

Vérifier les destinataires

Mesurer les impacts pour soi 
et pour les autres

Vérifier les paramètres de partage et de 
visibilité des réseaux sociaux

Vérifier régulièrement sa visibilité internet



Faut-il accepter les cookies ?

• Un cookie :
Petit fichier créé et lu par des sites internet
pour se souvenir des préférences de l’utilisateur

• On a besoin des cookies !
• Pour gérer un compte utilisateur sécurisé

• Pour ne pas saisir son mot de passe à chaque fois

• Pour garder en mémoire ses préférences 

• … pour se rappeler si les cookies sont acceptés …



Faut-il accepter les cookies ?

• La directive e-privacy encadre les
opérations d’écriture et de lecture 
par les services internet sur les terminaux des 
utilisateurs

• Le refus doit être aussi facile que l’acceptation

• Le consentement est requis avant de déposer ou lire 
des cookies, sauf s’ils sont strictement nécessaires 
au bon fonctionnement du site.



Faut-il accepter les cookies ?

• Des effets plus ou moins désirables …

• Financer le site (par de la publicité ciblée)

• Pistage de site en site

• Constitution de profils détaillés

peuvent conduire à la manipulation, au phishing, à 
l’usurpation d’identité.



Exemple d’usurpation d’identité



Réagir face à un message suspect

• Vérifier si les techniques habituelles sont 
employées : urgence, appel aux sentiments, menaces

• Vérifier l’expéditeur
• Le nom de domaine doit être légitime

courrier-laposte.fr  / courrier.laposte.fr

• Sa boite mail peut avoir été piratée : en cas de doute sur le ton 
du message, le contacter par un autre moyen 

• Ne pas cliquer sur les liens sans les vérifier 
• Se rendre sur le site concerné directement dans la mesure du 

possible



Applications mobiles

• Les applications peuvent recueillir les 
données du téléphone : photos, contacts, 
position géographique, historique 
d’utilisation 

• Une fois le consentement donné, des 
briques de l’application peuvent aspirer 
certaines données 

• Les conditions d’utilisation réservent parfois 
des surprises



Vous concédez à BeReal une licence 

gratuite de 30 ans permettant de publier, 

éditer, distribuer tout ou partie du 

contenu pour mener des activités de 

marketing ou de promotion commerciale



Face à l’exploitation de nos données

• (presque) RIEN n’est gratuit sur internet

• Garder un esprit critique

• Attention aux manipulations : 

• Enfermement algorithmique,

• Fake news,

• Mécanismes d’addiction

• Respecter les données des autres
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Quels sont les outils à votre portée ?



Le contrôle d’accès lié à 
la box



Le contrôle d’accès lié à la box

 Vous permet de choisir qui peut se 
connecter à votre réseau internet et à 
quelles plages horaires que ce soit en 
WiFi ou en filaire.

 Le contrôle d'accès se paramètre 
facilement depuis l'interface 
d'administration de votre box. 



Comment accéder à l’interface d’administration de la Box

Pour accéder à votre interface Box, 
vous devez commencer par ouvrir 
votre navigateur habituel depuis 
un ordinateur connecté à Internet 
grâce à votre Box , c’est-à-dire 
connecté sur votre réseau WiFi ou 
filaire.



Comment accéder à l’interface d’administration de la Box

Dans la barre d’adresse du navigateur 
saisir: 
https://mabbox.bytel.fr ou 192.168.1.254.
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Comment accéder à l’interface d’administration de la Box

Dans la barre d’adresse du navigateur 
saisir: 
https://mabbox.bytel.fr ou 192.168.1.254.

Pour la première connexion une 
installation rapide est nécessaire.

Je saisis le mot de passe de mon espace 
client



L’interface d’administration de la Box

Et voila ! 

Maintenant vous avez accès à 
l'interface d’administration de la 

box.



Configuration de la plage horaire du contrôle 
d’accès

 Via l’onglet « contrôles d’accès » 

 On clique sur l'horaire choisi puis on 
sélectionne une ou plusieurs cases. 



 On définit les équipements restreints 
sur lequel le calendrier hebdomadaire 
s’appliquera.

N’oubliez pas de changer le 
mot de passe par défaut de 
votre Box ! 

Configuration des équipements du contrôle 
d’accès



Le contrôle 
parental



Le contrôle parental c’est quoi ? 

Le contrôle parental est une fonctionnalité ou un 
logiciel qui permet
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Le contrôle parental c’est quoi ? 

 D’accompagner nos enfants sur l’usage d'internet. 

 De protéger nos enfants

 De maîtriser le temps d’écran

Le contrôle parental est une fonctionnalité ou un 
logiciel qui permet



La plupart des logiciels de « contrôle
parental » permettent de …

 Créer différents types de profil. (profil enfant, adolescent)

 Interdire l’accès aux contenus inappropriés, sensibles ou
choquants (vidéos, musiques, streaming illégal, etc.) ;

 Limiter le temps de connexion en fixant des horaires d’accès à
Internet ou des quotas d’heures par période ;

 Limiter l’accès à des jeux ou à certains autres logiciels ou
applications ;

 Contrôler les usages numériques de l’enfant en consultant
son historique de navigation et en accédant à diverses
statistiques.



Les applications de contrôle parental
 Qustodio

Version gratuite relativement complète et une version premium
Filtre le contenu et les applications, surveille l’activité, suivi appel + sms, 
limite d’utilisation, localisation, rapports, alerte et SOS, etc …

 KasperskySafe Kids 
Version premium uniquement, simple et efficace.
Filtre le contenu et les applications, gestion temps, localisation, recherche 
sécurisée sur youtube.

 Norton Family
Version gratuite et premium, solution très complète 
Surveillance du Web, gestion temps, localisation, surveillance vidéo, rapports, 
alerte, demande d’accès, verrouillage instantané, mode école, etc … 

 Apple
Inclus dans IOS  
Restrictions de contenu, verrouille les achats, l’accès au contenu Web, 
gestion des apps, etc ... 



Exemple de contrôle parental avec 
Youtube

Pour activer le mode restreint sur YouTube, 
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Exemple de contrôle parental avec 
Youtube

Pour activer le mode restreint sur YouTube, 

 connectez-vous depuis YouTube, 

 Ensuite cliquez sur le cercle qui représente votre compte, 

 En bas du menu déroulant, 

 Cliquez sur mode restreint puis activez-le.



Les réseaux sociaux et le contrôle 
parental

6 à 12 Ans

-10 Ans

Des alternatives

Les enfants de moins de 13 ans sont vulnérables à la fois
du contenus mis en ligne par d’autres personnes, mais
également des contenus qu’ils peuvent être amenés à
publier eux-mêmes sur le site

Les mineurs peuvent être exposés à des personnes aux
intentions malveillantes.

Gestion des contacts

Plateforme adaptée



NetifulBot
home
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Exemple des fonctionnalités
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 Restriction horaire.



NetifulBot
home

N’oubliez pas de changer la clé de 
votre ancien réseau wifi. 

Ça fonctionne comment ? 
 Branchez le boîtier à votre box internet pour 

générer un nouveau réseau Wifi sur lequel 
les appareils des enfants seront connectés. 

C’est quoi ? 
 C’est une solution clé-en-main

Exemple des fonctionnalités
 Filtrage par mot clés et par contexte avec réécriture.

 Filtrages thématiques.

 Référentiel de l’éducation nationale.

 Système empêchant l’utilisation des métamoteurs.

 Référentiel DYNABOT, analyseur temps réel du WEB 

 Restriction horaire.



Les petits conseils de base
 Installer l'ordinateur dans une pièce commune, 

dans laquelle il y a du passage.

 Ne pas être trop loin de l'ordinateur lorsque votre 
enfant est dessus.

 Développer un dialogue avec votre enfant au sujet 
des règles définies dans l'utilisation d'internet afin 
d'instaurer un climat de confiance

 Il est également important de communiquer à 
votre enfant certaines règles de base qui 
assureront sa protection lors de sa navigation: 

• Ne pas renseigner ses coordonnées sur internet.

• Ne pas acheter seul quelque chose sur internet.

• Supprimer les mails d’inconnus ou au contenus 
bizarre et ne pas cliquer sur les liens.

• Ne pas accepter de rendez-vous de personnes 
inconnues sur internet ou sur les réseaux sociaux.



Boîte à outils



La boîte à outils

• Cyber guide des familles
https://www.cybermalveillance.gouv.fr/medias/2022/09/Cyber_Gui
de_Familles.pdf
et son quiz, jusqu’au 26 novembre 2022
https://quiz.cybermalveillance.gouv.fr/

• CNIL
Prudence sur Internet ! Les nouvelles ressources pédagogiques de la 
CNIL pour les 8 - 10 ans
https://www.cnil.fr/fr/education/prudence-sur-internet-avec-la-cnil

• e-Enfance
https://e-enfance.org/

• Internet sans crainte
https://www.internetsanscrainte.fr/ressources

• Vérification des mots de passe corrompus
https://haveibeenpwned.com/

https://www.cybermalveillance.gouv.fr/medias/2022/09/Cyber_Guide_Familles.pdf
https://quiz.cybermalveillance.gouv.fr/
https://www.cnil.fr/fr/prudence-sur-internet-les-nouvelles-ressources-pedagogiques-de-la-cnil-pour-les-8-10-ans
https://www.cnil.fr/fr/education/prudence-sur-internet-avec-la-cnil
https://www.internetsanscrainte.fr/ressources
https://haveibeenpwned.com/
https://www.cybermalveillance.gouv.fr/medias/2022/09/Cyber_Guide_Familles.
https://www.cybermalveillance.gouv.fr/medias/2022/09/Cyber_Guide_Familles.


 Restreindre l'accès à Internet pour certains des équipements – Bouygues

 Protéger mes enfants sur Internet - Bouygues

 Restreindre l'accès à Internet pour certains des équipements - Orange

 Restreindre l'accès à Internet pour certains des équipements - SFR

 Restreindre l'accès à Internet pour certains des équipements – FREE

 Protéger mes enfants sur Internet - FREE

 Les applications de contrôle parental

 Contrôle parental pour Windows

 Contrôle parental pour Mac OS

 Android : Family Link

 Digital Coach

 YouTube Kids

 Netifulbot Home

 Conseils pratiques pour accompagner  jeunes

 Comment accompagner & protéger votre enfant

 Des outils numériques gratuits pour sensibiliser

 Kits/Ateliers

 Les vidéos, BD intéractives, activités

https://www.assistance.bouyguestelecom.fr/s/article/acces-distance-administration-bbox
https://www.assistance.bouyguestelecom.fr/s/article/protection-enfant-sur-internet
https://assistance.orange.fr/livebox-modem/toutes-les-livebox-et-modems/installer-et-utiliser/piloter-et-parametrer-votre-materiel/l-interface-de-configuration/livebox-play-creer-des-regles-d-acces-a-internet-pour-vos-equipements_36036-36697
https://www.ariase.com/box/dossiers/comment-desactiver-wi-fi-box-internet
https://www.ariase.com/box/dossiers/comment-desactiver-wi-fi-box-internet#:~:text=Vous%20pouvez%20couper%20l'acc%C3%A8s,appareil%20connect%C3%A9%20%C3%A0%20votre%20Freebox.
https://www.free.fr/freebox/informations/protection-enfance/
https://e-enfance.org/informer/controle-parental/
https://account.microsoft.com/family/about
https://www.apple.com/fr/families/
https://families.google.com/intl/fr/familylink/
https://www.assistance-mobile.com/questions/1267718-beneficier-service-digital-coach
https://www.youtubekids.com/?hl=fr
https://www.controleparentalpardefaut.com/
https://www.controleparentalpardefaut.com/
https://www.internetsanscrainte.fr/dossiers
https://www.fftelecoms.org/app/uploads/2019/09/guide_pratique_2019_parents_enfants_internet_simple.pdf
https://www.internetsanscrainte.fr/ressources
https://www.internetsanscrainte.fr/sid/kitsateliers
https://www.vinzetlou.net/fr/ressources/filter/theme/internet/5
https://www.vinzetlou.net/fr/ressources/filter/theme/internet/5
https://www.vinzetlou.net/fr/ressources/filter/theme/internet/5


Merci !


